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INTRODUGAO
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O Comité para implementacao de Diretrizes e Plano
de Adequacao sobre a Lei Geral de Protecao de Dados
Pessoais — LGPD foi instituido no ambito do Governo
do Estado de Mato Grosso do Sul por intermédio da
Deliberacao “P" n°l, de 24 de fevereiro de 2021, sendo
formado por servidores da Controladoria-Geral do
Estado (CGE/MS), Procuradoria-Geral do Estado
(PGE/MS), Secretaria de Estado de Administracdo e
Desburocratizacdo (SAD/MS) e Superintendéncia de
Gestdo da Informacao (SGI/MS).

Com esta atribuicao fora elaborado o “"Guia de Boas
Praticas para implementacao e adequacao a LGPD na
Administracao Publica Estadual’, fundamentado no
Guila ja elaborado pela Uniao.

Porém, a par do Guia ja expedido, verificamos
também a necessidade da criacao de uma Cartilha
gque abordasse o assunto de forma mais dinamica,
contendo nocdes basicas que facilitassem o©
entendimento alusivo ao tratamento de dados
pessoals.

Nessa |inha, construimos a presente Cartilha
objetivando apolar as acoes INicials de
adequacao a Lel Geral de Protecao de Dados Pessoals
Nno Poder Executivo Estadual.
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Quem nunca recebeu uma ligacao
de alguma empresa ofertando um
produto ou uma ligacao de um
Banco (onde vocé nao tem
conta-corrente) oferecendo um
empréstimo e se perguntou:

“GOMO ELES
DESCOBRIRAM
MEU TELEFONE?Y"

Pois é. Como o préprio nome diz, a
Lei Geral de Protecao de Dados
Pessoais (LGPD) veio para proteger
todos nos, titulares de dados
pessoais....

0 QUE E A LGPD?
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A LGPD E A LEI GERAL DE PROTECAO DE DADOS PESSOAIS, LEI
FEDERAL N° 13.709, DE 2018, QUE ESTABELECE REGRAS PARA O
USO, COLETA, ARMAZENAMENTO E COMPARTILHAMENTO DE
DADOS.

ESSA LEGISLACAO DISPOE SOBRE O TRATAMENTO DE DADOS
PESSOAIS, INCLUSIVE NOS MEIOS DIGITAIS, POR PESSOA
NATURAL OU POR PESSOA JURIDICA DE DIREITO PUBLICO OU
PRIVADO.

EM MATO GROSSO DO SUL, O DECRETO N° 15.572, DE 2020,
DISPOE SOBRE AS MEDIDAS DESTINADAS A APLICACAO DA
LGPD, NO AMBITO DO PODER EXECUTIVO ESTADUAL.




QUAL SEU OBJETIVO?
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O PRINCIPAL OBJETIVO E PROTEGER OS DIREITOS
FUNDAMENTAIS DE LIBERDADE E DE PRIVACIDADE
E O LIVRE DESENVOLVIMENTO DA PESSOA NATURAL.

Para entender melhor sobre o assunto, primeiro,
vamos conhecer alguns conceitos da LGPD.

VOCE SABE QUAIS
SAQ AS CATEGORIAS
DOS DADOS?

SAROE BECEEAE DADOS PESSOAIS DADOS
ART. 5° |. LGPD SENSIVEIS ANONIMIZADOS
-9 ART. 5°, 1, LGPD ART. 5°, Ill, LGPD
DADOS PESSOAIS
DADOS TORNADOS
pESSOALS DE VANIFESTAVENTE  DADOS PESSONS
ACESSO PUBLICO PUBLICOS PELO o
ART. 7°, §3° LGPD TTULAR ART. 13, §4° LGPD

ART. 7° 84° LGPD



0 QUE SAQ
DADOS PESSOAIS?
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Sao definidos pela lei como “informacao relacionada
a pessoa natural IDENTIFICADA ou IDENTIFICAVEL".
(Art. 50, I, LGPD)Lista exemplificativa, nao exaustiva:

NOME E-MAIL
TITULO DO ELEITOR RG
CPF DEPENDENTES
MATRICULA

DO SERVIDOR TELEFONE PESSOAL

ENDERECO DADOS DE CONEXAO
PESSOAL (IP, COOKIES, HISTORICO, ETC)



VEJA GOMO A LEI
DEFINE 05 DADOS
PESSOAIS SENSIVEIS!
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S30 0s que versam sobre:

b

Origem racial ou étnica Convicc¢ao religiosa Opiniao politica

Filiacao a sindicato Dado genético Dado referente
ou organizacoes ou biométrico a saude ou a vida sexual

(art. 5% II; art. 11, LGPD)

QUANDO SE TRATAR DOS DADOS ACIMA, CONSIDERADOS
SENSIVEIS, O TRATAMENTO SOMENTE PODERA OCORRER
SE O TITULAR OU RESPONSAVEL LEGAL CONSENTIR, DE
FORMA ESPECIFICA E DESTACADA, PARA FINALIDADES
ESPECIFICAS; OU SEM O CONSENTIMENTO DO TITULAR, DE
ACORDO COM AS BASES LEGAIS EXPLICITADAS NA PAGINA
34 DESTA CARTILHA.




MAS, AFINAL, 0 QUE
SIGNIFICA TRATAMENTO
DE DADOS PESSOAIS?
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Significa realizar qualgquer atividade com dados
pessoals, ou seja, lidar com dados pessoails. E vimos que
os dados pessoais sao quaisquer informacdes que
podem identificar uma pessoa.

A LGPD utiliza esses 20 verbos para conceituar o que &
tratamento: (art. 5°, X, LGPD)

COLETAR, RECEBER;

PRODUZIR, REPRODUZIR, UTILIZAR, ACESSAR,;
PROCESSAR, CLASSIFICAR, AVALIAR, CONTROLAR;
MODIFICAR, EXTRAIR;

COMUNICAR, TRANSMITIR, DIFUNDIR,
DISTRIBUIR, TRANSFERIR;

ARQUIVAR, ARMAZENAR;

ELIMINAR.

Pra ficar bem claro...

A LGPD se aplica a qualquer atividade
de tratamento, seja por pessoa fisica
ou pessoa juridica de direito publico
ou privado, seja em papel ou de forma
eletronica. Onde existe dado pessoal,
€ preciso se atentar a LGPD!




A LGPD SE REFERE,
TAMBEM, A0 DADO
ANONIMIZADO.
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Vocé sabe o que isto significa?

| REFERE-SE A
=/ UM TITULAR QUE
NAO PODE SER
IDENTIFICADO

Quer dizer, o dado perde o “carater pessoal” porgue
Nao esta mais relacionado a uma pessoa natural.

EXEMPLO SIMPLES DE PROCESSO DE ANONIMIZACAO:

NOME: Larissa Teixeira Silva NOME: Larissa %%
IDADE: 62 anos IDADE: 62 anos
CPF: 987.654.321-00 CPF: x%%x%

Entao, "anonimizacao” consiste na aplicacao de uma ou
mMais técnicas de manipulacao de dados para impedir a
assocliacao, direta ou indireta, a uma pessoa, garantindo
O anonimato da mesma.



A LGPD nao se aplica aos dados anonimizados, uma vez
gue nao podem ser assoclados a nenhum Individuo

especifico. Mas, se o processo de ANONIMIZACAO for

revertido, é chamado de PSEUDONIMIZACAO... E estara
sujeito a LGPD. (art. 12 da LGPD)

E COM RELAGAD AOS
DADOS DE CRIANGAS
E ADOLESCENTES?
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(art. 14, LGPD)

As criancas (atée 12 anos incompletos) e adolescentes (entre

12 e 18 anos), devem ser merecedoras de tratamento de
dados realizado com muita cautela.



Principalmente, pelo Poder Publico. Basta pensar nos
Mmilhares de estudantes da Rede Publica de Ensino!

Este vasto banco de dados (conjunto estruturado de
dados pessoals, estabelecido em um ou em Varios
locals, em suporte eletronico ou fisico; art. 5°, IV, LGPD)
esta na posse do Poder Publico ha muitos anos e,
somente com a LGPD, fol normatizado. Assim, O
tratamento de dados pessoals de criancas e
adolescentes sera efetivado em seu “melhor
INnteresse”, sendo que devera ser realizado com o
consentimento especifico e em destaque por, pelo
menos, um dos pais ou do responsavel legal, mesmo
qgue se trate de execucao de politicas publicas. Poréem,
a LGPD prevé (art. 14,83°) gue o consentimento
podera ser dispensado quando a coleta dos dados for
necessaria:

a) Para contatar os pais ou o responsavel legal;
b) Para a protecao do menor.

Mas, os dados sé poderao ser utilizados uma unica vez,
vedado seu armazenamento e repasse a terceiros sem
consentimento especifico.

Claro esta que a Administracao Publica devera se
adequar aos ditames da LGPD também neste
sentido, uma vez que o Onus da prova € sempre do
Controlador.

Em caso de realizacao de matriculas escolares, por
exemplo, devera haver prova Ineguivoca do
consentimento pelo responsavel da crianca,
consideradas as tecnologias disponiveis, bem como o
tratamento se limitar ao MIiNIMOo
necessario para a realizacao das finalidades (principio
da necessidade; art. 6°, Ill, LGPD).

OBSERVACAO IMPORTANTE: AINDA QUE SE TRATE DE
DADOS RELACIONADOS A CRIANCAS E ADOLESCENTES,
A LGPD NAO SE APLICA AOS CASOS DE SEGURANCA
PUBLICA, PARA FINS DE INVESTIGACAO E REPRESSAO
PENAL, NOS TERMOS DO ARTIGO 4°, I, "A" E "D" LGPD.




MAIS ALGUMA
OBSERVAGAO IMPORTANTE
SOBRE A CATEGORIA DOS
DADOS PESSOAIS?

Sim...

1) Existem os dados pessoais de acesso publico, que
devem ser tratados considerando a finalidade, a boa
fé e o Interesse publico que justificaram sua
disponibilizacao... (art. 7°, § 3°, LGPD)

Exemplos:

a) Dado pessoal que esteja disponivel a
consulta publica gratuita por obrigacao legal,;

b) Dados de cartérios publicos;
c) Diarios Oficiais;
d) Dados de servidores publicos.

2) E existemmn os dados pessoals tornados
manifestamente publicos pelo titular, cuja iniciativa

é do préprio titular de tornar o dado de
conhecimento publico. (art. 7°, § 4°, LGPD)

Exemplos:

a) Dado pessoal publicado em perfis
de redes sociais;

b) Dado pessoal publicado em sites
e blogs do préprio titular.



0 QUE QUER DIZER
PESSOA NATURAL?
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E a pessoa fisica... E o individuo....
E o titular dos dados pessoais que sdo
objeto de tratamento. (art. 5% V, LGPD)

/
AN
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Alias, a LGPD afirma que...

Art. 17. Toda pessoa natural tem assegurada a titularidade
de seus dados pessoals e garantidos os direitos
fundamentais de liberdade, de Intimidade e de
privacidade, nos termos desta Lel.

ATENCAO: A lei ndo alberga o direito ao tratamento de
dados de pessoas juridicas, mas somente de pessoas
naturais (fisicas).



QUEM DEVE OBEDECER A LGPD?
AS PESSOAS NATURAIS E JURIDICAS DE DIREITO PUBLICO
E PRIVADO!

QUAIS SAD AS
PESSOAS JURIDICAS
DE DIREITO PUBLICO?
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AS PESSOAS JURIDICAS DE DIREITO
PUBLICO PODEM SER INTERNAS OU
EXTERNAS (ART. 41, CC): INTERNAS -
UNIAO; ESTADOS, DISTRITO FEDERAL,
TERRITORIOS; MUNICIPIOS; AUTARQUIAS,
INCLUSIVE ASSOCIACOES PUBLICAS;
FUNDACOES PUBLICAS;

ENTIDADES DE CARATER PUBLICO
CRIADAS PELA LEIl. EXTERNAS - ESTADOS
ESTRANGEIROS E TODAS AS PESSOAS
QUE FOREM REGIDAS PELO DIREITO
INTERNACIONAL PUBLICO (EX: SANTA SE,
ONU, UNIAO EUROPEIA, MERCOSUL,
UNESCO, ETC)

QUAIS SAD AS
PESSOAS JURIDICAS
DE DIREITO PRIVADO?
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AS PESSOAS JURIDICAS
DE DIREITO PRIVADO SAO.

(ART. 44, CC):

- ASSOCIACOES;

- SOCIEDADES;

- FUNDACOES;

- ORGANIZACOES RELIGIOSAS;

- PARTIDOS POLITICOS;

- EMPRESAS INDIVIDUAIS

DE RESPONSABILIDADE LIMITADA.

/
)

VOCE CONHECE AS
HIPOTESES DE
APLICAGAO DA LGPD?
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A LGPD E APLICADA A QUALQUER OPERACAO DE TRATAMENTO DE
DADOS REALIZADA POR PESSOA NATURAL OU POR PESSOA
JURIDICA DE DIREITO PUBLICO OU PRIVADO, DESDE QUE

(ART. 3°, LGPD):

A OPERACAO DE TRATAMENTO SEJA REALIZADA NO TERRITORIO
NACIONAL;

A ATIVIDADE DE TRATAMENTO TENHA POR OBIJETIVO A OFERTA
OU O FORNECIMENTO DE BENS OU SERVICOS OU O TRATAMENTO
DE DADOS DE INDIVIDUOS LOCALIZADOS NO TERRITORIO
NACIONAL;

OS DADOS PESSOAIS OBJETO DO TRATAMENTO TENHAM SIDO
COLETADOS NO TERRITORIO NACIONAL.




QUANDO A LGPD
NAO E APLICADA?
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Vocé acha que a LGPD ¢ aplicada:

Quando vocé organiza uma lista de
Nnomes para a sua festa de aniversario?

Quando uma jornalista publica uma
reportagem sobre um evento na cidade
e iInforma o nome das pessoas da organizacao?

Quando uma jornalista publica uma
reportagem sobre uma peca de teatro que
acontecera na cidade e divulga o nome dos
artistas que compoem o elenco?

Quando a policia pergunta o nome e outra
Informacao pessoal para identificar uma
pessoa suspeita?

Quando sao divulgados os nomes de
brasileiros procurados pela Interpol?

Quando sao divulgadas intencdes de votos em
eleicao, considerando-se sexo, escolaridade e
classe social dos individuos?




ACERTOU, SE RESPONDEU
QUE NAO! CONFERINDO...
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NAO...Porque a LGPD n&o se aplica ao
tratamento de dados pessoals realizado

por pessoa natural para fins exclusivamente
particulares e nao econdmicos.

Art.4° |, LGPD

NAO...Porque a LGPD n&o se aplica ao
tratamento de dados pessoals realizado
para fins exclusivamente jornalisticos.
Art.4° 11, “a”, LGPD

NAO...Porque a LGPD n&o se aplica ao
tratamento de dados pessoals realizado
para fins exclusivamente artisticos.
Art.4° Il, “a”, LGPD

NAO...Porgue a LGPD n&o se aplica ao
tratamento de dados pessoals realizado

para fins exclusivos de seguranca publica

ou atividades de investigacao e repressao

de infracoes penais. Porém, uma lei especifica
deve ser editada para esse fim, observando
OS principios da adequacao, finalidade,
proporcionalidade, transparéncia, bem como
o devido processo legal, além de estabelecer
os direitos dos titulares dos dados.

Art.4° 111, “a” e “d”, LGPD

NAO...Porque a LGPD n&o se aplica ao
tratamento de dados pessoals realizado
para fins exclusivos de defesa nacional.
Art.4° I, “b"

NAO...Porgue os dados anonimizados
Nao sao considerados dados pessoals.
Art.12




p

As atividades de tratamento

M. de dados pessoais deverao
? || observar a boa-fé e os
principios. Vocé sabe quais
[ *kkkkkkk ) ~
sao eles?

A LGPF E CONSIDERADA UMA LEI DE BASE PRINCIPIOLOGICA,
POIS CONSTITUI UMA SERIE DE PRINCIPIOS QUE POSSUEM
COMO OBIJETIVO MAIOR PROTECAO A PRIVACIDADE DO
CIDADAO. ELA CONTEM 10 PRINCIPIOS EXPLICITOS, QUE
COMPOEM UM CONJUNTO DE BOAS PRATICAS PARA O
TRATAMENTO DE DADOS PESSOAIS, QUE SAO DE
CUMPRIMENTO OBRIGATORIO.

PRINCIPIOS FINALIDADES

Finalidade: propdsitos legitimos,
especificos, explicitos e informados
ao titular. Lembrando que uma
finalidade é valida guando
determinada, explicita e legitima.

Adequacao: compatibilidade do
tratamento com as finalidades
iInformadas ao titular. Lembrando
qgue, por este principio, a coleta de
dados deve ser compativel com

a atividade fim do tratamento. LIMITAR O

USO DOS

Necessidade: [imitacao do DADOS

tratamento ao miniMo necessario
para a realizacao de suas
finalidades. Lembrando que, por
este principlo, a coleta de dados
deve se limitar as informacoes
fundamentais e imprescindivels.
No caso de matricula escolar, por
exemplo, nao se justifica solicitacao
de dados que extrapole a
finalidade pretendida.






VAMOS CONHECGER 08
ENVOLVIDOS NO PROGESSO?
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OOOOOOOOO




Vimos que o objetivo da lel € a protecao
de dados pessoals do

TITULAR DOS DADOS
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N 2N

Cujos alguns direitos sao: (art. 18, LGPD)

Confirmacao da existéncia de tratamento
Acesso aos dados

Correcao de dados incompletos, inexatos
ou desatualizados

Anonimizacao, bloqueio ou eliminacao de dados
desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei

Portabilidade dos dados a outro fornecedor
de servico ou produto

Eliminacao dos dados pessoais tratados
com o consentimento do titular

Informacao das entidades publicas
e privadas com as qualis o controlador realizou
uso compartilhado de dados

Informacao sobre a possibilidade de nao fornecer
consentimento e consequéncias da negativa

Revogacao do consentimento



0 QUE SE ENTENDE POR
“AGENTES DE TRATAMENTO™?
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De acordo com a LGPD, os agentes de tratamento
sao o Controlador e o Operador.

O art.30., incisos | e Il do Decreto Estadual
n.15.572/2020 considera:

CONTROLADOR OPERADOR
O ESTADO DE MATO GROSSO DO SUL, O(S) AGENTE (S) PU BLICO(S), NO SENTIDO
POR INTERMEDIO DOS SECRETARIOS DE AMPLO, QUE EXERCA(M) O TRATAMENTO
ESTADO, DO CONTROLADOR-GERAL, DO DE DADOS, BEM COMO PESSOA(S)
PROCURADOR-GERAL DO ESTADO E DOS JURI'DICA(S) DIVERSA(S) DAQUELA
DIRIGENTES DAS ENTIDADES DA REPRESENTADA PELO CONTROLADOR,
ADMINISTRAQ&O INDIRETA, RESPEITADAS QUE EXERCA(M) ATIVIDADE DE
SUAS RESPECTIVAS COMPETENCIAS E TRATAMENTO NO AMBITO DE CONTRATO
CAMPOS FUNCIONAIS. OU DE INSTRUMENTO CONGENERE

Ambos exercem atividades de muita
responsabilidade. Veja algumas:

ART. 8°,§ 2° LGPD: ART. 37, LGPD:
CABE AO CONTROLADOR O CONTROLADOR
O ONUS DA PROVA DE E O OPERADOR DEVEM
QUE O CONSENTIMENTO FOI MANTER REGISTRO DAS
OBTIDO EM OPERACOES DE TRATAMENTO
CONFORMIDADE COM O DE DADOS PESSOAIS QUE
DISPOSTO NESTA LEI. REALIZAREM, ESPECIALMENTE

QUANDO BASEADO NO
LEGITIMO INTERESSE.



ART. 9° §2° LGPD:

NA HIPOTESE EM QUE O
CONSENTIMENTO E REQUERIDO,
SE HOUVER MUDANCAS
DA FINALIDADE PARA O
TRATAMENTO DE DADOS
PESSOAIS NAO COMPATIVEIS
COM O CONSENTIMENTO
ORIGINAL, O CONTROLADOR
DEVERA INFORMAR
PREVIAMENTE O TITULAR SOBRE
AS MUDANCAS DE
FINALIDADE, PODENDO O
TITULAR REVOGAR O
CONSENTIMENTO, CASO
DISCORDE DAS ALTERACOES.

ART.10,§ 2°, LGPD: O
CONTROLADOR DEVERA
ADOTAR MEDIDAS PARA

GARANTIR A TRANSPARENCIA
DO TRATAMENTO DE DADOS
BASEADO EM SEU LEGITIMO

INTERESSE.

ART. 42, LGPD: O CONTROLADOR
OU O OPERADOR QUE,

EM RAZAO DO EXERCICIO DE
ATIVIDADE DE TRATAMENTO
DE DADOS PESSOAIS, CAUSAR
A OUTREM DANO
PATRIMONIAL, MORAL,
INDIVIDUAL OU COLETIVO,
EM VIOLACAO A LEGISLACAO
DE PROTECAO DE DADOS
PESSOAIS, E OBRIGADO
A REPARA-LO.

ART. 39, LGPD: O OPERADOR
DEVERA REALIZAR O
TRATAMENTO SEGUNDO AS
INSTRUCOES FORNECIDAS
PELO CONTROLADOR, QUE
VERIFICARA A OBSERVANCIA
DAS PROPRIAS INSTRUCOES E
DAS NORMAS SOBRE A
MATERIA.

ART. 42 | LGPD:

O OPERADOR RESPONDE
SOLIDARIAMENTE PELOS DANOS
CAUSADOS PELO TRATAMENTO
QUANDO DESCUMPRIR AS
OBRIGACOES DA
LEGISLACAO DE PROTECAO DE
DADOS OU QUANDO NAO
TIVER SEGUIDO AS INSTRUCOES
LICITAS DO CONTROLADOR,
HIPOTESE EM QUE O OPERADOR
EQUIPARA-SE AO CONTROLADOR,
SALVO NOS CASOS DE
EXCLUSAO PREVISTOS NO ART. 43
DESTA LEI.

ART. 44, § UNICO, LGPD:
RESPONDE PELOS DANOS
DECORRENTES DA VIOLACAO
DA SEGURANCA DOS DADOS
O CONTROLADOR OU O
OPERADOR QUE, AO DEIXAR DE
ADOTAR AS MEDIDAS DE
SEGURANCA PREVISTAS NO ART.
46 DESTA LEI, DER CAUSA AO
DANO.



ART. 48, LGPD: O CONTROLADOR ART. 50, LGPD: OS

DEVERA COMUNICAR A CONTROLADORES E
AUTORIDADE NACIONAL E AO OPERADORES, NO
TITULAR A OCORRENCIA DE AMBITO DE SUAS
INCIDENTE DE SEGURANCA QUE COMPETENCIAS, PELO
POSSA ACARRETAR RISCO OU TRATAMENTO DE
DANO RELEVANTE AOS DADOS PESSOAIS,
TITULARES. INDIVIDUALMENTE OU POR MEIO

DE ASSOCIACOES, PODERAO
FORMULAR REGRAS DE BOAS
PRATICAS E DE GOVERNANCA
QUE ESTABELECAM AS
CONDICOES DE ORGANIZACAO,
O REGIME DE
FUNCIONAMENTO, OS
PROCEDIMENTOS, (..) E OUTROS
ASPECTOS RELACIONADOS AO
TRATAMENTO DE DADOS
PESSOAIS.

O Decreto Estadual n° 15.572/2020
lista as atribui¢coes do:

CONTROLADOR OPERADOR

(art. 7°, Decreto Est. n° 15.572/2020) (art. 8°, Decreto Est.n® 15.572/2020)

DESIGNAR O ENCARREGADO
PELA PROTECAO DE
DADOS PESSOAIS DO
RESPECTIVO ORGAO DA

ADMINISTRACAO DIRETA, MANTER REGISTRO DAS
DA AUTARQUIA OU DA OPERAGCOES DE
FUNDACAO. TRATAMENTO DE DADOS
PESSOAIS QUE REALIZAR,
MANTER REGISTRO DAS ESPECIALMENTE QUANDO
OPERAGOES DE BASEADO NO LEGITIMO
TRATAMENTO DE DADOS INTERESSE.

PESSOAIS QUE REALIZAR,
ESPECIALMENTE QUANDO
BASEADO NO LEGITIMO
INTERESSE.

ELABORAR O RELATORIO DE
IMPACTO A PROTECAO
DE DADOS PESSOAIS, QUANDO
DETERMINADO PELA

AUTORIDADE NACIONAL DE REALIZAR O TRATAMENTO DE
PROTECAO DE DADOS. DADOS SEGUNDO AS
X INSTRUCOES FORNECIDAS PELO
VERIFICAR A OBSERVANCIA, CONTROLADOR E DE ACORDO
PELO OPERADOR, DAS DE COM AS NORMAS APLICAVEIS.

ACORDO COM AS NORMAS
APLICAVEIS. INSTRUCOES DADAS
PARA O TRATAMENTO DE DADOS

PESSOAIS E DAS NORMAS
SOBRE A MATERIA.



ADOTAR MEDIDAS DE
SEGURANCA, TECNICAS E
ADMINISTRATIVAS APTAS A
PROTEGER OS DADOS
PESSOAIS DE ACESSOS NAO
AUTORIZADOS E DE
SITUACOES ACIDENTAIS OU
ILICITAS DE
DESTRUICAO, PERDA,
ALTERACAO, COMUNICACAO
OU QUALQUER FORMA DE
TRATAMENTO
INADEQUADO OU ILICITO.

DAR CUMPRIMENTO, NO AMBITO
DOS RESPECTIVOS
ORGAOS DA ADMINISTRACAO
DIRETA, DAS AUTARQUIAS E DAS
FUNDACOES, AS ORIENTACOES E
AS RECOMENDACOES DO
ENCARREGADO DE

PROTECAO DE DADOS PESSOAIS.

ATENDER AS SOLICITACOES
ENCAMINHADAS PELO
ENCARREGADO DE PROTECAO
DE DADOS PESSOAIS,

NO SENTIDO DE FAZER CESSAR
UMA AFIRMADA
VIOLACAO A LGPD, OU
APRESENTAR AS
JUSTIFICATIVAS PERTINENTES.

ENCAMINHAR AO
ENCARREGADO, NO PRAZO
POR ESTE FIXADO:

A) INFORMACOES SOBRE O
TRATAMENTO DE DADOS
PESSOAIS QUE VENHAM A SER
SOLICITADAS PELA
AUTORIDADE NACIONAL DE
PROTECAO DE DADOS,
NOS TERMOS DO ART. 29
DA LGPD;

B) RELATORIOS DE IMPACTO
A PROTECAO DE DADOS
PESSOAIS, OU INFORMACOES
NECESSARIAS A
ELABORACAO DE TAIS
RELATORIOS, NOS TERMOS DO
ART. 32 DA LEI FEDERAL
N°13.709, DE 2018.

ADOTAR MEDIDAS DE
SEGURANCA, TECNICAS E
ADMINISTRATIVAS APTAS A
PROTEGER OS DADOS
PESSOAIS DE ACESSOS NAO
AUTORIZADOS E DE
SITUACOES ACIDENTAIS OU
ILICITAS DE
DESTRUICAO, PERDA,
ALTERACAO, COMUNICACAO
OU QUALQUER FORMA DE
TRATAMENTO
INADEQUADO OU ILICITO.

SUBSIDIAR O CONTROLADOR
NO INTUITO DE DAR
CUMPRIMENTO AS

SOLICITACOES, ORIENTACOES

E AS RECOMENDACOES DO
ENCARREGADO.



ASSEGURAR QUE O
ENCARREGADO SEJA
INFORMADO, DE FORMA
ADEQUADA E EM TEMPO
UTIL, DE TODAS AS QUESTOES
RELACIONADAS COM EXECUTAR OUTRAS
A PROTECAO DE DADOS ATRIBUICOES CORRELATAS.
PESSOAIS NO AMBITO DO
RESPECTIVO ORGAO DA
ADMINISTRACAO DIRETA,
DA AUTARQUIA OU DA
FUNDACAO DO PODER
EXECUTIVO ESTADUAL.

E, finalmente, mais um envolvido no processo de
tratamento de dados pessoals € o:

ENGARREGADO
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Que o Decreto Estadual n°. 15.572/2020 (art3°., lll) define
como: O(S) AGENTE(S) PUBLICO(S), FORMALMENTE DE-
SIGNADO(S), PARA O DESEMPENHO DA COMUNICACAO
ENTRE O CONTROLADOR, OS TITULARES DOS DADCS E A
AUTORIDADE NACIONAL DE PROTECAO DE DADOS
(ANPD), BEM COMO DAS DEMAIS FUNCOES PREVISTAS
NO ART. 41 DA LGPD.

LEMBRANDO QUE: A IDENTIDADE E AS INFORMACOES DE
CONTATO DO ENCARREGADO DEVEM SER DIVULGADAS
PUBLICAMENTE, DE FORMA CLARA E OBIJETIVA, NO
PORTAL DA TRANSPARENCIA, EM SECAO ESPECIFICA
SOBRE TRATAMENTO DE DADOS PESSOAIS, COMO
TAMBEM NA PAGINA DO ORGAO DA ADMINISTRACAO
DIRETA, DA AUTARQUIA OU DA FUNDACAO DO PODER
EXECUTIVO ESTADUAL NA INTERNET. (ART.3° §1° DECRETO
ESTADUAL N°15.572/2020)

Outras observacdes do Decreto Estadual n° 15.572/2020:

Art. 3°, paragrafo 3° O Encarregado estara subordinado
diretamente a0 Controlador, devendo POSSUIr
conhecimentos multidisciplinares essencials a sua
atribuicao, preferencialmente, os relativos a gestao de
riIscos € governanca de dados, com assessoria juridica e
tecnoldgica, e poderes para tratar guestdoes que afetem os

operadores.



GESTAO

Tecnoldgica Legal

Art. 3°, §4°: De acordo com o § 3° do art. 41 da LGPD, a
Autoridade Nacional de Protecao de Dados podera
estabelecer normas complementares sobre a definicao e
as atribuicoes do encarregado, inclusive hipdteses de
dispensa da necessidade de sua indicacao, conforme a
natureza e o porte do 6rgao da Administracao Direta, da

autarquia ou da fundacao, ou o volume de operacdes de
tratamento de dados.

O Decreto Estadual n° 15.572/2020 apresenta
as atribuicées do ENCARREGADO (art. 9°):

| - receber reclamacOes e comunicacoes dos titulares,
prestar esclarecimentos e adotar providéncias

Il - receber comunicacoes da Autoridade Nacional de
Protecao de Dados e adotar providéncias;

Il - orientar os funcionarios e os contratados do érgao da
Administracao Direta, da autarquia ou da fundacao a
respeito das praticas a serem adotadas em relacao a
protecao de dados pessoais;

IV - submeter a Comissao Mista de Avaliacao de
Informacodes Classificadas, ao Comité Encarregado de
Editar Diretrizes do Plano de Adequacao e ao Comitée
Estratégico de Tecnologia da Informacao, sempre que

julgar necessario, No que couber, matérias atinentes a este
Decreto;

V - decidir sobre as sugestdes formuladas pela Autoridade
Nacional de Protecao de Dados a respeito da adocao de
padroes e de boas praticas para o tratamento de dados
pessoals, Nos termos do art. 32 da LGPD;



VI - providenciar, quando solicitados pela Autoridade
Nacional de Protecao de Dados, a publicacao dos relatorios
de impacto a protecao de dados pessoais previstos pelo art.
32 da LGPD;

VIl - adotar providéncias, quando do recebimento de
Informe da Autoridade Nacional de Protecao de Dados nos
termos do art. 31 da LGPD, visando a cessar violacao a
referida Lel, emn decorréncia do tratamento de dados
pessoals por parte do respectivo drgao da Administracao
Direta, da autarquia ou da fundacao, fixando prazo para

atendimento a solicitacao ou a apresentacao de
justificativas pertinentes;

VIII - avaliar as justificativas apresentadas nos termos do
Inciso VIl deste artigo, para o fim de: a) caso avalie ter
havido a violacao, determinar a adocao das medidas
solicitadas pela Autoridade Nacional de Protecao de Dados;

0) caso avalie nao ter havido a violacao, apresentar as

justificativas pertinentes a Autoridade Nacional de
Protecao de Dados, segundo o procedimento cabivel;

IX - executar as demais atribuicdes estabelecidas em
normas complementares.

COMO E REALIZADO
0 TRATAMENTO DE
DADOS PESSOAIS PELO
PODER PUBLICO?
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A LGPD dedicou o Capitulo IV ao Poder Publico, por meio
dos artigos 23 a 30, sendo que o art. 7°, inciso lll, ja dispoe
sobre o principal requisito permissivo para o tratamento
de dados pessoais pela Administracao Publica. “Art.7°. O
tratamento de dados pessoais somente podera ser
realizado nas seguintes hipoteses:

Il — pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou Instrumentos
congéneres, observadas as disposicoes do Capitulo IV
desta lel.”

O Decreto Estadual n°® 15.572/2020 relaciona o requisito
acima aos elencados em seu artigo 12:

‘O tratamento de dados pessoals pelos orgaos da
Administracao Direta, pelas autarquias e pelas fundacoes
do Poder Executivo Estadual, observado o disposto no
Capitulo IV da LGPD, sera realizado para atendimento de
sua finalidade publica, na persecucao do interesse publico,
com O objetivo de executar as competéncias legais ou
cumprir as atribuicdes legais do servico publico.”

Importante mencionar, também, que o paragrafo unico
desse artigo 12 se refere expressamente a publicidade que
0s Orgaos e entidades do Poder Executivo Estadual devem
apresentar, com relacao ao tratamento de dados pessoais
em seus sitios eletronicos, fornecendo informacdes claras e
atualizadas sobre a previsao legal, finalidade,
procedimentos e praticas utilizadas para sua execucao.

Todos os érgaos e entidades devem se atentar
para o cumprimento deste dispositivo.

0 QUE 0 DECRETO ESTADUAL
N¢ 15.572/2020 DISPOE
SOBRE “COMPARTILHAMENTO DE
DADOS PESSOAIS™?
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O art. 13 autoriza o uso compartilhado de dados pessoais
com finalidade especifica de execucao de politicas
publicas, desde que:

Realizado nos termos do art. 23 da LGPD;

Observada a assuncao dos deveres de sigilo e
auditabilidade impostos ao custodiante dos dados;
Atendidos o direito a preservacao da intimidade, da
privacidade da pessoa natural e da protecao dos dados;

Os mecanisMmos de compartilhamento,
Interoperabilidade e auditabilidade sejam desenvolvidos
para atender as necessidades de negodocio dos o6rgaos e
entidades, com a finalidade de facilitar a execucao de
politicas publicas orientadas por dados;

Haja colaboracao para reduzir custos de acesso a dados,
por meio de reaproveitamento de recursos de
INnfraestrutura por multiplos érgaos e entidades.

FICA DISPENSADA A CELEBRACAO DE CONVENIO, ACORDO
DE COOPERACAO TECNICA OU INSTRUMENTOS
CONGENERES PARA COMPARTILHAMENTO DE DADOS
ENTRE OS ORGAOS, AUTARQUIAS E FUNDACOES DO PODER
EXECUTIVO ESTADUAL. (ART. 13, PARAGRAFO UNICO).

E QUANTO A TRANSFERENCIA
DE DADOS PESSOAIS
A ENTIDADES PRIVADAS?
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E vedada, exceto:

Na execucao descentralizada de atividade publica que
exlja a transferéncia, exclusiva para esse fim especifico e
determinado;

Nos casos em que os dados sejam publicamente
acessivels;

Quando houver previsao legal ou clausula especifica em
contratos, convenios ou similares, sendo que a celebracao
devera ser informada pelo responsavel ao Encarregado
para comunicacao a Autoridade Nacional de Protecao de
Dados;

Quando a transferéncia objetivar exclusivamente a
prevencao de fraudes, Irregularidades, ou protecao,
seguranca e integridade do titular dos dados.

(art.14, Dec. Est. 15.572/2020)

OBSERVACAO IMPORTANTE: TANTO A LGPD, QUANTO O
DECRETO ESTADUAL N° 15.572/2020 MENCIONAM DIVERSAS
ATRIBUICOES RELACIONADAS A AUTORIDADE NACIONAL DE
PROTECAO DE DADOS PESSOAIS (ANPD), QUE E UM ORGAO DA
ADMINISTRACAO PUBLICA DIRETA FEDERAL, VINCULADO A
PRESIDENCIA DA REPUBLICA, COM OBIJETIVO DE ZELAR
PROTECAO DE DADOS PESSOAIS, BEM COMO FISCALIZAR O
CUMPRIMENTO DA LEI N°13.709/2018 — LGPD.




COMO SERA 0
ATENDIMENTO AO TITULAR
DOS DADOS PESSOAIS?
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O Decreto Estadual n° 15.572/2020 esclarece:

Art. 17. O Ouvidor-Geral do Estado ou o responsavel pela
Unidade Setorial ou Seccional de Controle Interno do érgao da
Administracao Direta, da autarquia ou da fundacao do Poder
Executivo Estadual encaminhara atendimento ao encarregado
do orgao, da autarquia ou da fundacao responsavel pelos dados
e acompanhara sua resolutividade.

§ 1° O encarregado devera adotar as providéncias para
apensar os dados solicitados ao atendimento.

§ 2° Os dados pessoais solicitados no atendimento deverao
ser entregues ao titular ou seu representante legal, por meio
eletronico protegido ou pessoalmente.

§ 3° O encaminhamento a que se refere o caput deste artigo
nao sera realizado nas hipoteses em que o responsavel pela
Unidade Setorial ou Seccional de Controle Interno do 6rgao
da Administracao Direta, da autarquia ou da fundacao do
Poder Executivo Estadual, exercer, cumulativamente, a
funcao de encarregado.

Art. 18. Em qualguer forma de atendimento, o encarregado
observara que as informacoes pessoais produzidas pelo érgao
da Administracao Direta, pela autarquia ou pela fundacao do
Poder Executivo Estadual nao devem ser providas quando
estiverem vinculadas a tratamento sigiloso nos termos da
legislacao vigente.

Sobre tratamento sigiloso, vide: Lel Estadual n°® 4.416, de 16 de
outubro de 2013 e Decreto Estadual n® 14.471, de 12 de maio de
2016.

Paragrafo unico. O encarregado informara a base legal que
fundamenta o Indeferimento de entrega da informacao
sigilosa solicitada.



0 QUE E QUAIS SAD AS
BASES LEGAIS DA LGPD?
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BASES LEGAIS DA LGPD SAO AS HIPOTESES QUE
AUTORIZAM O TRATAMENTO DOS DADOS
PESSOAIS. OU SEJA, SAO AS CONDICOES
DETERMINADAS PELA LGPD QUE POSSIBILITAM
COLETAR, TRANSMITIR OU PROCESSAR OS
DADOS PESSOAIS E O TRATAMENTO DELES.

E NECESSARIO QUE HAJA UMA BASE LEGAL
PRESENTE NA LGPD QUE JUSTIFIQUE O
TRATAMENTO DOS DADOS PESSOAIS.

A LGPD PREVE DEZ BASES LEGAIS, QUE ESTAO

ELENCADAS NOS INCISOS DO ART.7° (DADOS
PESSOAIS) E DO ART. 11 (DADOS PESSOAIS
SENSIVEIS), E AUTORIZAM O TRATAMENTO DOS
DADOS PESSOAIS, QUE SOMENTE PODERA SER
LEGALMENTE REALIZADO DENTRO DESSAS
PREVISOES. AS BASES LEGAIS SE CONSTITUEM
NAS ORIENTACOES GERAIS AUTORIZATIVAS DA
ATIVIDADE DE TRATAMENTO DE DADOS POR
QUALQUER CONTROLADOR. DESTA FORMA,
PARA TODO CASO DE TRATAMENTO DE DADOS,

HA UMA BASE LEGAL APROPRIADA.

Vamos conhecer algumas das hipoteses?

CONSENTIMENTO: O consentimento fornecido pelo titular
€ a manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoals
para uma finalidade determinada. Numa linguagem bem
simples.. E 0 caso em gue a pessoa concorda com o Uso
dos seus dados pessoals para as finalidades informadas
pelos oOrgaos da Administracao Publica Direta, suas
Autarquias e Fundacodes. Mas, na situacao em que o dado
pessoal € tornado manifestamente publico pelo titular, o
consentimento Nao necessita ser expresso, podendo se dar
de forma tacita. Quando escrito, devera ser obtido em
termo ou clausula destacada das demais, para garantir que
o titular tenha ciéncia das finalidades especificas para as
quais esta fornecendo seus dados (art. 8°, §4°).



A lel listou os requisitos, sendo que
O consentimento precisa ser:

Livre, ou seja, voluntario, sendo uma escolha do usuario;

Informado, o que significa dizer que o usuario
deve entender com o que esta consentindo;

Inequivoco, quer dizer... O usuario deve indicar
sua aceitacao, seja por um cligue em determinado
local do site, por exemplo.

Exemplificando o “consentimento™

Quando fazemos o cadastro em algum site e nos
deparamos com a seguinte expressao:

“Gostaria de receber e-mails opcionais da empresa.”

Quando acessamos um site e nos solicitam o acelte aos
‘termos de privacidade”.. O que, muitas vezes, se
assemelha a um “contrato de adesao’, ou seja, € unilateral.

EXECUCAO DE POLITICAS PUBLICAS: Esta base legal é
utilizada pela Administracao Publica, para o tratamento e
uso compartilhado de dados necessarios a execucao de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou Instrumentos
congéneres, observadas as disposicoes dos artigos

23 a 32 da LGPD.

Observando gque com esta hipdtese de tratamento de
dados, nao € necessario obter o consentimento do titular
dos dados pessoals, que, mesmo a esse despeito, tem ©
direito de conhecer as hipoteses legals autorizativas do
processamento de seus dados, bem como a finalidade e a
forma do tratamento.

Alguns exemplos de consecucao de politicas publicas:

Pagamento de auxilios em geral, como o Bolsa Familia
Politicas do Vale Universidade

Politicas para Implementacao de Habitacao

Politicas para iImplementacao de Saneamentos basicos
Programa de Transporte e Merenda Escolar




LEGITIMO INTERESSE: Legitimo Interesse é a base legal
utilizada quando o tratamento dos dados pessoais é
necessario para atender interesse legitimo do controlador
ou de terceiro, exceto se predominarem direitos e
liberdades fundamentais do titular que requisitem a
protecao dos dados pessoals. Esta hipdotese nao é utilizada
para tratamento de dados pessoais sensivels.

Inédita no Direito brasileiro... E licita a utilizacdo dessa base
legal quando tiver por finalidade "o apoio e promogcao de
atividade do controlador” (art. 10, |, LGPD). E também
relativa a “protecao, em relacao ao titular, do exercicio
regular de seus direitos ou prestacao de servicos que O
beneficiem, respeitadas as legitimas expectativas dele e os
direitos e liberdades fundamentais” (art. 10, Il, LGPD).

Mas, a aplicacao exige o cumprimento de requisitos, tals
como a manutencao de registros das operacoes de
tratamento (art.37, LGPD) e estruturacao de relatdorio de
Impacto a protecao de dados pessoals (art. 10, §3° LGPD).
Nao deve ser aplicada ao tratamento de dados sensiveis ou
dados de criancas.

A escolha dessa base legal demanda a realizacao de um
teste de proporcionalidade ou Legitimate Interest
Assessment (LIA), no qual serao avaliadas as finalidades
legitimas; a necessidade do tratamento dos dados; o
balanceamento entre os interesses da empresa e os direitos
fundamentais dos titulares dos dados pessoals;, e as
salvaguardas empregadas para mitigar riscos e assegurar
transparéncia ao processo.

Lembrando que...

Esta hipotese pode ser aplicada por drgaos
e entidades publicas, somente quando o
tratamento nao se aplicar a execucao de
politicas publicas ou competéncias legais
do controlador. (art. 7°, Il e lll, LGPD);

Nao ha previsao da hipotese de legitimo
INnteresse para o tratamento de dados sensivels.



OBRIGACAO LEGAL: O tratamento dos dados pessoais
para cumprimento de obrigacao legal ou regulatoria é
justificado por exigéncia de outras leis. Esta base legal se
concretiza por forca de lel ou para garantir a ordem e
seguranca social. Esta hipotese dispensa o consentimento
do titular do dado. Assim, a LGPD nao entra em conflito
com outras legislacoes e regulamentos vigentes, como, por
exemplo, a Lel de Acesso a Informacao - LAl (Lel n°
12.527/2011), ou a Lei n° 12.965/2014 (Marco Civil da Internet).
Ocorre gque, mesmo apods o0 encerramento do vinculo
negocial gue originou o tratamento, € permitido que dados
pessoals sejam armazenados, em virtude do cumprimento
de obrigacdes do ordenamento juridico.

Exemplos...

Para cumprir com a entrega da Relacao Anual

de Informacdes Sociais (RAIS), uma empresa
precisa transmitir os dados dos seus funcionarios,
contidos em registros internos, para o Ministério
da Economia. Assim, 0s empregados nao podem
se opor ao compartilhamento de dados, visto que
é para cumprimento de obrigacdo legal/regulatoria
por parte do controlador.

Para o caso em que as empresas necessitem garantir
sua defesa em possivel acao trabalhista interposta por
ex-funcionario/fempregado, a mesma poderd guardar os
dados pessoals, desde que autorizada por lel.

ESTUDOS POR ORGAO DE PESQUISA: Esta hipdtese de
tratamento de dados € valida para as entidades publicas e
privadas, de forma que fica permitido o tratamento de
dados pessoals para a realizacao de estudos por érgaos de
pesquisa. Esta hipdotese dispensa o consentimento do
titular do dado. Neste caso, os dados pessoals podem ser
utilizados em pesquisas e desenvolvimento cientifico,
soclal e econdmico, sendo que devera ser garantida,
sempre gue possivel, a anonimizacao dos dados pessoals,
por iIntermeédio de procedimentos qgue nao possibilitem

a assoclacao de um dado a um individuo.

Por exemplo:

Quando o IBGE promove um estudo sobre quantas
PESS0As Possuem Ccurso superior em determinada
regiao do pais, sem que seja possivel identificar

os dados dos titulares.



Demais bases legais:

EXECUCAO DE CONTRATO: “Quando necessario para a
execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a
pedido do titular dos dados’. Esta hipotese dispensa novo
consentimento do titular, se o tratamento dos dados é
necessario para o cumprimento do contrato e se,
previamente, ja havia manifestado seu consentimento

gquando celebrou o contrato.

EXERCICIO REGULAR DE DIREITOS: “Para o exercicio
regular de direitos em processo judicial, administrativo ou
arbitral, esse Ultimo nos termos da Lei n° 9.307/1996(Lei de
Arbitragem)”. Esta hipodtese dispensa o consentimento do
titular dos dados e a protecao dos dados pessoais Nnao
compromete o direito que as partes tém de produzir
provas umas contra as outras.

PROTECAO DA VIDA: “Para a protecdo da vida ou da
Incolumidade fisica do titular ou de terceiro”. Mesmo sem o
consentimento do titular, o tratamento de dados pessoais
pode ser realizado quando for necessario para a protecao
da vida ou seguranca fisica do titular ou terceiro porgue se
trata de tutelar o bem maior, gue é a vida.

Exemplo: Acesso de telefone celular e documentos de
pessoa que sofre acidente, com a finalidade de avisar a
familia, chamar ambulancia, etc.

TUTELA DA SAUDE: “Para a tutela da salde,
exclusivamente, em procedimento realizado por
profissionais de saude, servicos de saude ou autoridade
sanitaria, sendo que esta hipdtese dispensa o0
consentimento do titular dos dados.”

PROTECAO DE CREDITO: “Para a protecdo do crédito,
Inclusive quanto ao disposto na legislacao pertinente”

O consentimento continua necessario para situacoes de
tratamento de dados relacionados ao crédito, apenas
havendo excecao no caso da protecao do crédito. Por
exemplo, no caso de analise de crédito, é possivel gue os
dados pessoals sejam consultados para avaliacao do perfil
de pagador do cidadao. Esta € a garantia que os orgaos de
protecao tém para Incluir dados pessoals dos
consumidores em  cadastros  positivos sem O
consentimento do titular. Desta forma, o SPC esta
amparado pela LGPD, evitando que pessoas de ma-fé
tentem ocasionar calotes, alegando a utilizacao de dados
pessoals.



QUANDO OCORRE 0
TERMINO DO TRATAMENTO?
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Ocorre nas seguintes hipoéteses (ART. 15, Igpd)

Verificacao de que a finalidade foi alcancada ou de
gue os dados deixaram de ser necessarios ou pertinentes
ao alcance da finalidade especifica almejada
fim do periodo de tratamento;

Comunicacao do titular, inclusive no exercicio de seu
direito de revogacao do consentimento conforme
disposto no § 5° do art. 8° desta Lel, resguardado o
INnteresse publico;

Determinacao da autoridade nacional, quando
houver violacao ao disposto na LGPD.

SERVIDOR PUBLICO CONSCIENTE
PODE COLABORAR NA ADEQUACAQ
DA LGPD. SAIBA COMO:

Khkkkkkkk

Utilizando fragmentadora ou similar para descartar
documentos gue contenham dados pessoals;

Blogueando a tela do computador guando estiver
ausente da estacao de trabalho, ainda que por pouco
tempo;

Cuidando para nao utilizar a mesma senha para tudo, ou
escolher informacdes obvias para senha, como data de
nascimento e N° de telefone;



Nao compartilhando senha pessoal;

Desmarcando a opcao “mantenha-me conectado”
ou “lembrar a senha”;

Tendo cuidado extra com spam e tentativas de phising
(phising € uma técnica de engenharia social usada para
enganar usuarios e obter informacoes confidenciais como
nome de usuario, senha e detalhes do cartao de crédito);

Tendo culdado extra com extensoes de navegador
gue Nao sejam confiavels;

Tendo cuidado extra com pen drives e HD externo;

Tendo cuidado para nao deixar documentos do
trabalho a vista;

Conferindo o destinatario antes de enviar e-mail com
Informacoes pessoais, quando e se for 0 caso;

Nao clicando em e-mails ou links estranhos.

Sempre utilizar a opcao “SAIR" ou "“DESCONECTAR-SE" ao
encerrar o uso de qualquer sistema.

Comunicar ao Encarregado do 6rgao sobre falhas de
seguranca sobre o uso de dados pessoais.
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SAIBA SOBRE A NOSSA
RESPONSABILIDADE E
RESSARCGIMENTO DE DANOS

Khkkkkkk*k

Para finalizarmos, € importante registrar gue o
descumprimento da Lel implicara uma série de sancoes,
tals como multas e obrigacao do dever de indenizar,
dentre outras.

O tratamento de dados pessoals esta centralizado em dois
agentes, o controlador e o operador, como definidos nesta
Cartilha no item referente aos envolvidos Nno processo.

De acordo com a LGPD, os operadores devem realizar o
tratamento de dados conforme as instrucoes fornecidas
pelo controlador, que possui suas responsabilidades.

O artigo 42 da LGPD estabelece que o controlador ou o
operador que causar dano patrimonial, moral, individual
ou coletivo, no exercicio da atividade, em violacao a
legislacao de protecao de dados pessoais, é obrigado a
repara-lo.

A responsabilidade entre tais agentes nao ¢ solidaria.

As responsabilidades sao distintas, podendo ser maiores,
No caso do controlador, e menores para o operador.

Desta forma, devemos exercer nosso trabalho de forma
consciente, sabendo que temos responsabilidades sobre
os dados do cidadao.

GOVERNO

DO ESTADO

Mato Grosso do Sul




